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1.Informacje ogolne

System biPrzedszkole jest odmiang systemu bibinet przygotowana specjalnie do ewidencji czasu pobytu dzieci w przed-
szkolu. Oprocz tej funkcji moze dodatkowo spetnia¢ zadania kontroli dostgpu do przedszkola i do pomieszczen
wewngtrznych oraz stuzy¢ do rejestracji czasu pracy pracownikow przedszkola. Sprawdza si¢ zarowno w przedszkolach
panstwowych jak 1 prywatnych.

Oprogramowanie systemu jest caty czas rozwijane tak, aby najlepiej spelniato oczekiwania administracji przedszkoli i
rodzicow przedszkolakow.

1.1 WYMAGANIA SPRZETOWE

Do pracy z systemem bibiPrzedszkole zalecany jest nastepujacy komputer o parametrach nie gorszych niz:
i@ Pentium IV 2 Ghz, minimum 1 GB pamigci RAM
@ HDD - 50 MB wolnego miejsca
@ Port USB 1.1
@ Karta sieciowa Ethernet
@ Zainstalowany protokot TCP/IP
@ Udostepnione do komunikacji porty Oxb1bl i 0xblb2 (dziesigtnie 45489 i 45490)
@ Staty numer IP lub numer otrzymywany z serwera DNS

@ System Windows XP Prof., Windows Vista Business, Widows 7, Windows 8, Windows 8.1, Windows Server
2003, Windows Server 2008, Windows Server 2012

Uwaga!
Program NIE pracuje pod systemem Windows 98, Windows 2000, Windows 2000 Server i starszymi wersjami
Windows.

4 Instrukcja Instalacji 2.5.1 ©07/2014 MicroMade
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2.Urzadzenia systemu bibiPrzedszkole

Do rejestracji czasu rozpoczecia i zakonczenia pobytu dziecka w przedszkolu (zlobku) stuzy rejestrator czasu pracy z
kolorowym ekranem dotykowym:

@ bibi-C24 ( wowczas identyfikatorami dzieci lub/i opiekundéw w systemie sa karty (breloczki) Unique 125 kHz )
lub

@ bibi-C25 ( wowczas identyfikatorami sg karty (breloczki) Mifare 13,56 MHz. W tym rejestratorze identyfikato-
rami mogg by¢ takze elektroniczne bilety komunikacji publicznej, legitymacje studenckie i zblizeniowe karty
bankowe co znacznie obniza koszty systemu i jest wygodniejsze dla rodzicow (opiekundw) poniewaz nie musza
korzysta¢ z dodatkowych kart plastikowych.

Rejestratory czasu pracy wymienione powyzej to polskie urzadzenia nagrodzone dwoma ztotymi medalami na Targach
Zabezpieczen Securex 2014:

@ Ztotym Medalem Migdzynarodowych Targow Poznanskich (ocena fachowcow)
@ Ztotym Medalem MTP - Wybor Konsumentow.

Czwartek, 2 stycznia 2014

Sa dostgpne w dwoch kolorach:
@ lava - odmiana grafitu (NCS S 7502-B)
@ jasnoszarym (RAL9002)

Czwartek, 2 stycznia 2014
[ ] i
n

=
( i //) bibi

M
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Zestaw podstawowy bibi.Przedszkole zawiera:
@ rejestrator bibi-C25 (zalecany) lub bibi-C24
@ zasilacz PoE 24V (producent: PULSAR)
@ oprogramowanie biPrzedszkole do ewidencji i taryfikacji pobytu dzieci w przedszkolu
@ dwa klucze sprzetowe bibiHAK do szyfrowania danych

@ instrukcje¢ instalacji systemu i oprogramowania

Instalacja zestawu jest bardzo prosta:

AC 230V

Puszka instalacyjna

Switch lub router
= _— 8

Y e - ) Zasilacz PoE 24V
¥y ¥

<
4

Kabel UTP

Rejestrator

Jezeli w obiekcie nie ma sieci komputerowej zasilacz PoE podiacza si¢ bezposrednio do komputera (zamiast do switch'a
lub router'a)

Podstawows instalacje systemu mozna rozbudowywac¢ o dodatkowe rejestratory czasu pracy (jezeli w placowce jest
kilka wej$¢ lub rejestratory umieszczane sg osobno na kazdym oddziale) i o urzadzenia kontroli dostepu..

Na komputerze osoby prowadzacej rozliczenia migdzy rodzicami a przedszkolem (intendentka, kierownik placowki itp.)

nalezy zainstalowa¢ oprogramowanie biPrzedszkole, w ktorym w prosty sposob konfiguruje si¢ potaczenie z rejestrato-
rem bibi-C25 (lub C24).

Przy instalacji i konfiguracji programu biPrzedszkole moze by¢ przydatna zdalna pomoc $wiadczona przez pracowni-
kéw firmy MicroMade.

6 Instrukcja Instalacji 2.5.1 ©07/2014 MicroMade
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3. Identyfikatory

Identyfikatorami dzieci w przedszkolu sg karty lub rzadziej breloczki typu Mifare (13,56 MHz). System odczytuje ich
numer identyfikacyjny (UID).

Karty moga by¢ personifikowane przy pomocy:
@ naklejek papierowych wykonywanych we wlasnym zakresie
@ nadrukow czarnych (nazwa przedszkola, imi¢ i nazwisko dziecka, numer karty itp.)
@ nadrukéw wielobarwnych (jw. + logo przedszkola, zdjecie dziecka, zdjgcie przedszkola itp.)

Dwie ostatnie metody sa zdecydowanie najtrwalsze. Moga by¢ wykonane przez firm¢ MicroMade przy pomocy specjal-
nych drukarek retransferowych.

Karta dziecka moze po przyjéciu do przedszkola by¢ przechowywana w szafce dziecka lub by¢ zdeponowana u nauczy -
cielki. Wowczas dziecko moze by¢ odebrane przez inng upowazniong osobg.

Inng metods, szczegodlnie gdy przedszkole jest zamykane przy pomocy zamka elektromagnetycznego, jest wydanie
dodatkowych identyfikatorow rodzicom (opiekunom). Mozna tez wprowadzi¢ do systemu karty miejskie (bilety) jezeli
rodzice takie posiadaja lub zblizeniowe karty bankowe. Obniza to koszty systemu i jest wygodniejsze dla rodzicow.

BAJKA
GABRYSIA
MALINOWSKA

TEL. DO PRi

Jas K¢ Gminne Przedszkole
——\\ Tarnowcu
Tarnowiec 42
38-204 Tarnowiec

Zosia Nowak
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4.0programowanie biPrzedszkole

Oprogramowanie jest oparte na specjalnej licencji i zawiera szereg programéw niezbednych do zarzadzania systemem
oraz do taryfikacji i obliczania optat za pobyt dziecka w przedszkolu

4.1 Licencia

Oprogramowanie jest licencjonowane. Licencja okres$la zakres dziatania programu co do ilo$ci obstugiwanych osob,
okresla funkcje programu i aktywne opcje dodatkowe.

Licencja podstawowa dla przedszkola to licencja:

@ bibi.EDP — jest to licencja sprzgtowa (w cenie sa 2 klucze sprzgtowe do kodowania danych bibiHAK), zezwala
na obstuge funkcji kontroli dostgpu, ewidencji pobytu dzieci i rejestracji czasu pracy, umozliwia pracg na jednym
komputerze, pozwala obstugiwac urzadzenia sieciowe (np. bibi-F22) i maksymalnie 10 000 uzytkownikow.

Powyzsza licencje mozna rozszerza¢ o dodatkowe stanowiska komputerowe, dodatkowe opcje, dokupowac klucze
sprzetowe — w zaleznosci od potrzeb.

4.2 PROGRAMY UZYTKOWE PAKIETU

Programy podstawowe powstajagce w procesie instalacji:

@ bibi — podstawowy program do konfiguracji urzadzen oraz do wytwarzania raportéw kontroli dostgpu i ewidencji
czasu pracy

@ biPrzedszkole — program do obliczania optat za pobyt dziecka w przedszkolu na podstawie rejestracji zebranych
przez program bibi

@ bibi fakty — program do biezacej wizualizacji zdarzen, ktore wystgpuja w systemie (poza rejestracjami) - zapis
pracy operatorow, zdarzen zgtaszanych przez urzadzenia, przez system itp.

@ bibi szef — program do raportowania on line aktualnej frekwencji dzieci na terenie przedszkola

@ bibi bramka — program do podgladu on line wybranego przej$cia kontrolowanego (przeznaczony gtownie dla
shuzb ochrony).

4.3 KODOWANIE TRANSMISJI — KLUCZE SPRZETOWE

Dla zapewnienia bezpieczenstwa przechowywanych danych, cata baza danych jest szyfrowana z sitag 3DES. Klucz do
szyfrowania o wielko$ci 3 x 56 bitéw jest losowany w kazdej instalacji i przechowywany w kluczach sprzetowych bibi-
HAK. Klucz sprzetowy uczestniczy takze w szyfrowaniu transmisji pomiedzy komputerem a rejestratorami bibi-C25 i
bibi-C24

Klucze sprzgtowe dodatkowo przechowuja hasta operatorow systemu. W kazdym kluczu mozna zapisa¢ 32 takie hasta.
Do konfiguracji kluczy sprzetowych w systemie stuzy program narzgdziowy bikeys.exe.

Wyjecie klucza sprzetowego z komputera uniemozliwia wglad do programu, a tym samym w pelni zabezpiecza dane
osobowe dzieci i opiekundow przed dostepem ze strony os6b niepowotanych.

8 Instrukcja Instalacji 2.5.1 ©07/2014 MicroMade
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4.4 PROGRAMY NARZEDZIOWE

Razem z podstawowym oprogramowaniem dostarczany jest caly zestaw programow narzedziowych utatwiajacych prace
instalatora i administratora systemu bibinet:

@ biArchiver — program stuzacy do zamykania starych okreséw rozliczeniowych. Dzigki niemu baza danych podle-
gajacych edycji nie rozrasta si¢ w nieskonczonosc.

@ biclient — program ustawiajacy sposob logowania do programu bibi, niezbedny przy instalacji terminali.

@ bicomp — aplikacja odczytujaca parametry identyfikacyjne komputera, przydatna przy deklaracji komputerow w
sieci bibi.net

@ biExport — program umozliwiajacy export rejestracji do innych programow kadrowo — ptacowych
@ bikeys — program do zarzadzania kluczami sprz¢towymi bibiHAK

@ biserver — program do konfiguracji serwera systemu bibinet

@ bisetup — program do zaktadania bazy danych

@ bipnp — program przeznaczony do wyszukiwania urzadzen systemu bibinet podigczonych do sieci Ethernet

©07/2014 MicroMade Instrukeja Instalacji 2.5.1 9
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5.Reinstalacja oprogramowania biPrzedszkole

Uwaga!

Reinstalacja do wersji 2.5 jest mozliwa pod warunkiem posiadania pliku licencji wystawionego nie wczesniej niz,
rok przed datg reinstalacji. Date wystawienia pliku licencji moina zmieni¢ wykupujgc odpowiedni abonament.

Informacje na ten temat sq dostgpne na http://www.bibinet.pl/abonament

Uwaga!

Jezeli do systemu podpiete sq kontrolery poprzez interfejs bibi-F21, po wykonaniu reinstalacji oprogramowania

(opis ponizej) naleiy przeprowadzic¢ aktualizacje sprzetu przy pomocy programu narzedziowego biSprzet.

Jezeli do systemu podpiete sq kontrolery poprzez interfejs ethernetowy bibi-F22 aktualizacja sprzetu wykona sie

automatycznie po uruchomieniu programu bibi w nowej zaktualizowanej wersji.

Wersja instalacyjna programu jest dostgpna na http://www.bibinet.pl/programy#przedszkole .

5.1 REINSTALACJA Z WERSJI 2.0 OPROGRAMOWANIA BIPRZEDSZKOLE

Aby przeprowadzi¢ reinstalacj¢ programu biPrzedszkole z wersji 2.0 nalezy
@ Wylaczy¢ wszystkie aplikacje bibi

@ Programem narze¢dziowym biserver,exe zatrzymac pracg serwera bibinet

@ Sporzadzi¢ kopi¢ bezpieczenistwa danych programu znajdujacych si¢ standardowo w katalogu: C:\Program

Files\MicroMade\bibinet\Server\Data
@ Uruchomi¢ instalator nowej wersji programu biPrzedszkole setup.exe
@ Instalator dokona automatycznego upgrade programu biPrzedszkole,

@ Po reinstalacji mozna otworzy¢ program biPrzedszkole w wersji 2.5 .

5.2 REINSTALACJA Z WERSJI 1.0 OPROGRAMOWANIA BIPRZEDSZKOLE

Aby przeprowadzi¢ reinstalacje programu biPrzedszkole z jego wczesniejszych wersji nalezy
@ Wylaczy¢ wszystkie aplikacje bibi

@ Programem narze¢dziowym biserver,exe zatrzymac pracg serwera bibinet

@ Sporzadzi¢ kopi¢ bezpieczenistwa danych programu znajdujacych si¢ standardowo w katalogu: C:\Program

Files\MicroMade\bibinet\Server\Data

@ Usuna¢ z katalogu C:\Program Files\MicroMade\bibinet\Server\Data plik bazy danych programu biPrzedszkole:

bprzedszkole.bdb
Adres ) CH\Program Files\MicroMade'\bibinet! ServeriData
| MNazwa Rozmiar = Typ

Zadania plikow i folderdw & (231 Archivam Folder plikgu
@) Zrier nazwg tego pi [“_”l biki10.log 1KE  Dokument tekstowy

y @ bidata.bdb G7 KB  Plik danych wezta s,
") Przenies ten plik r°=:| bidata.log 1 KB  Dokument tekskowy
[ Fopiuj ten plik |#] Hakz . dat SKE PlkDAT
@ Opublikuj ten plik w sieci lﬂ license.dat 1KE Plik DAT

Weh @ przedszkole.bdb 7KE Plik danych wezta s, .,

7| ;\"’f_ﬂi} ten plix poczty [Z] przedszkole.log 1KE Dokument tekstowy
»¢ Usuri ten plik

@ Uruchomi¢ instalator nowej wersji programu biPrzedszkole setup.exe

w ﬂ Przejdz

Data modyFikacji

2012-058-24 10:49
2012-058-24 10:49
2012-05-24 10:49
2012-08-24 10:49
2011-09-21 13:11
2011-09-20 10:47
2012-05-09 12:25
2012-08-24 10:49

10 Instrukeja Instalacji 2.5.1
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@ Instalator dokona automatycznego upgrade programow bibi, programow biPrzedszkole, uaktualni bazg systemu
bibi i zatozy nowy plik bazy danych biprzedszkole.bdb

@ Po reinstalacji wszystkie dane programu bibi pozostana niezmienione ( ustawienia wydzialow, grup, obszarow,
rejestracje itp.)

@ W programie biPrzedszkole zostata zatlozona nowa baza danych dlatego nalezy od nowa wprowadzi¢ wszystkie
ustawienia i konfiguracje korzystajac z nowych mozliwosci programu.

@ Jezeli przy probie otwarcia programu biPrzedszkole pojawi si¢ komunikat:

Baza danych programu biprzedszkole

nalezy skasowac plik bazy danych programu biPrzedszkole ( patrz wyzej ) i powtorzy¢ proces reinstalacji

Po wykonaniu tych operacji system biPrzedszkole moze pracowac juz w wersji 2.5

©07/2014 MicroMade Instrukcja Instalacji 2.5.1 1
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6.Instalacja oprogramowania biPrzedszkole

Wiascicielem licencji jest przedszkole, ktore jest (bedzie) uzytkownikiem systemu bibinet. Kazda taka licencja zawiera
nastepujace elementy:

@ Plik licencyjny license.dat podpisany cyfrowo zawierajacy zakres wykupionej licencji, nazwe i adres uzytkownika
oraz dat¢ wydania licencji

@ Dwa klucze USB bibiHAK stuzace do przechowywania hasel operatordw i szyfrowania transmisji w systemie
bibinet

@ Certyfikat PDF niezbedny do podpisywania dokumentéw w formacie *.pdf generowanych przez program.

Dzigki tym elementom dane w systemie przechowywane i przesytane sa w bezpiecznym sposéob. Skutkuje to jednak tym,
ze instalacj¢ takiego oprogramowania trzeba wykona¢ w kilku krokach:

@ Instalacja programow bibi
@ Wytworzenie bazy danych systemu i zainstalowanie certyfikatu PDF
@ Konfiguracja kluczy szyfrujacych bibiHAK

Instalacja oprogramowanie powinna by¢ przeprowadzona przez osobe¢ przeszkolong w tym zakresie albo przez admini-
stratora sieci komputerowej przedszkola lub pod jego nadzorem.

6.1 INSTALACJA PROGRAMOW

@ Wiozyc¢ ptyte CD do komputera. Wybra¢ z menu instalatora systemu bibinet "Instalacja bibinet" lub uruchomié
program biPrzedszkole setup.exe.

ii5! MicroMade bibinet - Instalacia

Rodzaj Instalacji
Wybierz rodza] instalacii, ktdny potrzebujesz.

WEZEL SIECI - standardowa instalacja jednoswielo stanowiskowa.
TERMIMNAL - instalacia terminali sizci bibinet.

DEMO -instalacia jednostanowiskowa z preykladowymi danymi.

Instalacja WEZEA PRZEDSZKOLE j

EZ) ¥d
Instalacja TERMINALA PRZEDSZKOLE
Instalacjs PRZEDSZKOLE - DEMO

Iicrakiade

< Watecz I LDalgj = I Anulyj

@ Przeczytaé i zaakceptowaé umowg licencyjna.
@ Wybrac ,,Instalacja WEZLA PRZEDSZKOLE”.

@ Wskaza¢ folder, w ktorym umieszczony jest plik licencji license.dat. Moze on by¢ na plycie CD w folderze Licen-
cja lub zostal przestany poczta elektroniczna.

12 Instrukcja Instalacji 2.5.1 ©07/2014 MicroMade
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i MicroMade bibi.net - Instalacja

Licencja programu bibi_net
Wwizkaz folder, w ktdrpm znajduje plik licenci.

Podaj éoiezke dostepu do pliku licencii, a nastepnie kliknij przpcisk Dalsj
Plik, lizerncii

d\Data\Datatlicense. dat | Zrnigfi...

[(W’stecz ][ Dale » ][ Arulu ]

@ Zakonczy¢ proces instalacji klikajac na klawisz Dalej w kolejnych oknach instalatora

Programy uzytkowe (bibi, biPrzedszkole, bramka, szef) zostana zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\
Programy narzedziowe zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Tools\
Dokumentacje (tekst licencji i instrukcje) zostang zainstalowane w folderze:
C:\Program Files\MicroMade\bibinet\Doc\
Baza danych systemu bibinet bedzie tworzona w folderze:
C:\Program Files\MicroMade\bibinet\Server\Data

Do programéw uzytkowych, do katalogu z programami narz¢dziowymi, oraz do instrukcji zostang umieszczone skroty
W menu start:

Start\Programy\MicroMade\bibinet\

6.1.1 Wytworzenie bazy danych

Po zainstalowaniu programéw systemu bibinet nalezy wytworzy¢ baze danych, w ktorej beda gromadzone dane rejestro-
wane w systemie.

Do tego celu stuzy program narze¢dziowy bisetup.exe dostgpny w katalogu C:\Program Files\MicroMade\bibinet\Tools\
lub w folderze bibi programy narzgdziowe.

@ Wiozy¢ klucz bibiHAK do ztacza USB komputera

@ Uruchomi¢ program bisetup.exe (skrot: bibi programy narzedziowe)

©07/2014 MicroMade Instrukcja Instalacji 2.5.1 13
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Kreator bazy danych systemu bibinet

Witamy w systemie bibinet

Program utworzy nowg baze danych instalaci spstemu bibinet.
Aby kontpruowad, nacignij Dals].

Instalacja : MicroMade sp.j., 64-920 Pika, ulWieniwzskiego

[c] MicrobMade Gatkai Drozdz spotka jawna [067) 21324 14

Anuluj

@ Jezeli program bisetup.exe zglosi zastrzezenie:

Kreator bazy danych systemu bibinet

Witamy w systemie bibinet

Program utworzy nowva baze danych instalaci systemu bibinet,
Aby kontynuowaé, nacignij D ale).

Instalacja : Plik licencji jest uszkodzony

[c] Micratade Gabka i Dro2dz spétkajawna [067) 213 24 14

To oznacza, ze nie zostal wlozony do gniazda USB klucz bibiHAK, Iub zostal wtozony klucz uzywany wczesniej w

innej instalacji (np. testowej). Taki klucz nalezy wykasowa¢ programem narz¢dziowym bikeys.exe

@ Przejs$¢ Dalej do okna instalacji certyfikatu PDF

14 Instrukeja Instalacji 2.5.1
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Kreator bazy danych systemu bibinet

Import danych

Podaj $ciezke dostepu do certyfik atu instalacii i katalog docelowy

ﬁ Pobierz ceryfikat 2 pliku

Zapizz dane do ;

Al

Klawiszem Zmien nalezy wskaza¢ miejsce pliku license.pfx (certyfikatu klucza prywatnego do podpisywania dokumen-
tow *.pdf). Jest on dostarczany z wersjg instalacyjna programu na ptycie CD w katalogu Certyfikaty\Certfikat PDF.
Certyfikat ten mozna tez zainstalowac¢ pozniej uzywajac zaktadki Szyfrowanie w programie narzedziowym bikeys.exe .

Obworz plik nowego certyfikatu

Szuka) v ]-.‘_’.' Certyfikat pdf LJ = =k E3-

Iicencse.pfx

Mazwa pliku ]Iicencse.pfﬂ :J
Plkityp: | Pliki importu certyfikaté [ ps) -l Anluj

Hasto PR

[Fe—— ““

W oknie Hasto PFX wpisujemy haslo certyfikatu zapisane w pliku license.txt . Zaréwno haslo jak i plik certyfikatu
powinny by¢ przechowywane w bezpiecznym miejscu.

Jezeli po akceptacji klawiszem Otworz na ekranie pojawi si¢ ostrzezenie

Sprawdzanie certyikatu - btad E|

! '} Plik. certyfikatu lub hasto s3 niepoprawne |
.

©07/2014 MicroMade Instrukeja Instalacji 2.5.1 15
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nalezy sprawdzi¢ poprawno$¢ wprowadzonego hasta PFX.

Po zainstalowaniu certyfikatu nalezy przej$¢ do nastepnego okna w ktéorym wpisujemy hasto Administratora Systemu
bibinet (minimum 8 znakow).

Kreator bazy danych systemu bibinet

Tworzenie bazy danych nowego systemu

‘wiprowadZ parametry potrzebne do utworzenia bazy danych spstemu bibinet

; Mazwa zakbadu :
@ |MicroMade

“Wiprowadz hasto administratora systemu ;. Powtdrz hasko administratora systemi

|nmmmm Inmmmm
Wiybierz nowy klucz spstemowy instalaci :

M Libi [0]8]

v Utz novay rok rozliczenicwm

-

|. Skasujklucz...
< Wistecz | D alej » | Al

Jest to najwazniejsze hasto w systemie bibinet i nalezy je przechowywac¢ w bezpiecznym miejscu. Administrator Sys-
temu ma wladzg:

@ Zarzadza¢ kluczami sprzgtowymi bibiHAK
@ Zmieni¢ hasto Administratora programu bibi
i@ Zarzadzac biblioteka certyfikatow w systemie bibinet

Nastepnie nalezy wybraé klucz systemowy instalacji. Wybrany klucz bibiHAK bedzie kluczem, z ktoérego mozna pobie-
ra¢ hasto niezbedne do programowania innych kluczy bibiHAK w systemie. Powinien by¢ on przechowywany w
bezpiecznym miejscu razem z hastem Administratora Systemu.

Jezeli klucz byl wczesniej uzywany nalezy go skasowa¢ weiskajac klawisz Skasuj klucz, nastepnie podajac hasto kasu-
jace. Hasto to dla kazdego klucza bibiHAK jest inne. Mozna je uzyska¢ poczta elektroniczng z firmy MicroMade.

@ Zakonczy¢ tworzenie bazy danych systemu bibinet

16

Instrukcja Instalacji 2.5.1

©07/2014 MicroMade



M

6.Instalacja oprogramowania hiPrzedszkole (ébéi-Przedszkole

Kreator bazy danych systemu bibinet g|

Tworzenie bazy danych zakofczone

Operacia zostaba zakoticzona pormpsinie. Macisnij Koniec, aby
zakoriczyd dziskanie programul.

[c] Microbd ade Gatka i Drozdz spobka jawna  [0E7) 2132414

| K.oniec |

6.1.2 Konfiguracja kluczy sprzetowych bibiHAK

Po wytworzeniu bazy danych nalezy wygenerowac algorytmy stuzace do jej zaszyfrowania i do kodowania transmisji w
sieci urzadzen i komputeréw bibinet. Algorytmy te sg przechowywane w kluczach sprz¢towych USB bibiHAK. Do tego
celu stuzy program narzedziowy bikeys.exe.

@ Otworzy¢ program bikeys.exe i zalogowac¢ si¢ jako Administrator Systemu — hasto zadeklarowane przy tworzeniu
bazy danych.

Menedzer kluczy gj

; Witamy w systemie bibi.net

Frogram zarzgdezania kluczami w danej instalacii systernu bibi.
Aby sie zalogowad do systemu, wprawad? hasto Administratora
Syztemu, a nastepnie nacisni przycizk Dalej.

Instalacja : MicrobMade

Uzytkownik ;| Adminigtrator Systemu

Has}.o -xxxxxxxxx

Liczba zargjestrowanych kluczy w spstemie : 1

[c) Microbd ade Gatkai Drozdz zpotka jawna  [067) 213 24 14

[ Daei> | [ Anuki

@ Wybrac¢ opcje Generowanie nowego hasta szyfrujacego. Ustawi¢ kursor na biatym polu ponizej, wcisngé prawy
klawisz myszy i wciskajac klawisz rozpocza¢ generowanie hasta. Generowanie polega na klikaniu lewym klawi-
szem myszy na pojawiajace si¢ na ekranie kwadraciki.

©07/2014 MicroMade Instrukeja Instalacji 2.5.1 17
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Menedzer kluczy

Pobieranie hasta szyfrujgcego

“Wgenerj nowe ub odczyta) hasto szpfrujace 2 klucza systemowego

(") Pobieranie hasta szyfiujaceno z klucza
(%) Generowanie nowego hasta szyfiujacego
() Edycia kluczy bez mozliwose ich konfiguraci

Macisnij prawy prewisk myszv|

[ Daei> | [ Ao |

Po pojawieniu si¢ takiego kwadratu nalezy najecha¢ na niego myszka i klikng¢ lewym klawiszem. Po trafieniu w
12 kwadratow (dowolne — nie muszg by¢ kolejne) generowanie hasta jest zakonczone.

Tak wylosowane hasto ma dtugos¢ 192 bitow i stuzy jako klucz przy kodowaniu transmisji algorytmem 3DES.

Menedzer kluczy |

Pobieranie hasta szyfrujacego

WWisgeneru) nowe |ub odczyta) hasko szpfiujgee z klucza spstemowego

() Pobieranie hasta szvhujacego z klucza
() Generowanie nowego haska szyfrujacego
() Edveia kluczy bez mozliwodc ich konfiguracii

yitetacs [ Dalej > ] [ Aruluj

@ W nastepnym oknie programu zapisa¢ wygenerowane hasto szyfrujace do wybranego klucza. Ikona przy kluczu
zmieni si¢ na czerwony kolor.
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Menedzer kluczy

Zapisywanie hasta szyfrujgcego

Zapizz hasto zzyfrujace do klucza systemomwega

Uwaga ! Zapizanie nowego hasta szyfrujagcego transmisje pocigga za soba

koniecznoid przeprogramowania wszystkich kluczy w danej instalaciji.

@ Zapizz hagko do i?y Klucz spstemowy - 18693

=l

Zapizz hasto

[]Uzyj ozobny ciag do szyfrowania haska : |

[ < Wistecs ” [ialej > l [

Al

l

@ Nastepnie (weisnac Dalej) przejs¢ do tabeli kluczy. Klucz systemowy mozna juz wyjac. Wlozy¢ drugi klucz do
gniazda USB komputera. Pojawi si¢ on w tabeli kluczy. Zaznaczy¢ go prawym klawiszem myszy. Z menu kon-
tekstowego wybraé opcj¢ Skonfiguruj wybrany klucz. Nalezy nada¢ mu unikalng nazwe tak, zeby tatwo mozna
byto go zidentyfikowac np.:

¥ klucz p. Marka

¥ klucz Ksiggowej itp.

Menedzer kluczy

Edycia kluczy bibiHAK

Skonfiguru poszczegilne klucze z listy do pracy w systemie bibinet

MHumer e Instalacia Flucz & Opiz

aktualny Flucz spstemowy

Dodaj operatora do wszystkich ..
Lista operatordw w kuczu ...

Skasuj vvbrany Kucz

@ Jezeli klucz byt juz uzywany (inny system, probna instalacja) nalezy najpierw wyda¢ polecenie “skasuj wybrany
klucz”. Do klucza zostanie przepisane haslo szyfrujace transmisje. Nastepnie z menu kontekstowego wybrac
opcje Dodaj operatora do wszystkich. Wybra¢ z listy operatora Administrator i wprowadzi¢ jego hasto do klucza

(minimum 4 znaki).

©07/2014 MicroMade
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Dodaj operatora do wszystkich kluczy

Dost. operator : i% Administrator b

|
Mowe hasto i"’“‘" |
|

Giti

W ten sposob nalezy skonfigurowac klucze dostarczone wraz z licencja. Klucz systemowy powinno si¢ oznaczy¢ i
umiesci¢ w bezpiecznym miejscu razem z haslem Administratora Systemu (lub hasto to zapamietac). Drugi skon-
figurowany klucz z wpisanym haslem Administratora pozostaje w komputerze — wezle (serwerze) systemu
bibinet. Wyjecie tego klucza uniemozliwi dzialanie serwera bibinet.

Administrator wpisany do klucza posiada najwigksza wladze w programie podstawowym bibi. Pozwala zalogo-
wac si¢ do programow narzedziowych biArchiver, biSprzet, biServer, biKlient.

faloguj sie do sieci bibi

Hasbo : | xxxxxxxxx Zaniechal

Czwartek 17.03.2011 20:35:44  liczba dnstgpn#ch kuczy w systemie ; 1

Po zakonczeniu konfigurowania kluczy bibiHAK mozna zalogowac si¢ po raz pierwszy do programu bibi jako Admini-
strator. W programie nalezy skonfigurowaé sie¢ urzadzen bibi (rejestratory RCP, kontrolery, czytniki itp.),
zadeklarowaé wydzialy i grupy pracownikow, strefy dostepu i obszary zabezpieczone oraz ustawic potrzebne funkcje.

6.2 InstaLAaciA wersst DEMO

Aby zainstalowa¢ wersje demonstracyjng programu bibi nalezy po uruchomieniu instalatora programu
(bibinet_setup.exe) wybra¢ z listy dostepnych instalacji, instalacje DEMO.

Program zainstaluje si¢ standardowo, dodatkowo tworzac na dysku baz¢ danych z przyktadowymi danymi. Po zakoncze-
niu instalacji nalezy przeczyta¢ informacj¢ Readme.txt zawierajaca wskazowki jak korzysta¢ z wersji demonstracyjne;j
programu.

UWAGA

Przed zainstalowaniem uzytkowej (licencjonowanej) wersji programu nalezy odinstalowa¢ program demonstracyjny
poleceniem Windows Dodaj/Usun programy a nast¢pnie usunac caty katalog MicroMade z folderu Program Files.
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7.Konfiguracja urzadzen systemu bibinet

Po wykonaniu instalacji urzadzen (interfejséw, kontroleréw, czytnikow) i wiaczeniu zasilania nalezy je skonfigurowaé
programem bibi..

UWAGA!!!
W trakcie pracy z programem bibi naleiy pamietaé, e wiele funkcji dostepnych jest za pomocq podrecznego
menu wywolywanego prawym klawiszem myszy.

7.1 DEKLARACJE WSTEPNE W PROGRAMIE BIBI

Zanim przystapi si¢ do konfigurowania urzadzen nalezy zadeklarowa¢ w programie wydziaty(Grupy wiekow przedszko-
lakow) 1 grupy pracownikow(grupy przedszkolakoéw i ich rodzicow) oraz strefy dostepu, a w nich obszary
zabezpieczone.

=i
Ikonka otworzy¢ panel sterujacy programu bibi. Panel sterujacy to obszar z prawej strony ekranu. W gornej czg-
$ci panelu znajduje si¢ okno z oznaczeniem okresu, za ktory program generowac bedzie raporty. W dolnej czesci panelu

sg 3 zaktadki: Grupy, Piony, Obszary.

Zaktadka grupy zawiera list¢ dzieci. Sg one podzielone na grupy wickowe i dalej na nazwy grup dzieci. Ten podziat jest
obowigzkowy w programie bibi. Na tej liScie moga tez by¢ umieszczani rodzice dzieci (w odpowiednich grupach) oraz
pracownicy przedszkola.

Dodatkowo nauczyciele i rodzice (jezeli sa wprowadzani do systemu) musza by¢ ujeci w odpowiedni podziat pionowy
w zaktadce Piony.

Zaktadka Obszary shuzy do podzialu przedszkola na strefy dostepu i obszary zabezpieczone. Strefa dostgpu to zespot
obszaréw zabezpieczonych do ktérych ma dostep ta sama grupa ludzi. Obszar zabezpieczony to nazwa pomieszczenia
(szatnia lub cate przedszkole). Obiekt (przedszkole) musi mie¢ zadeklarowang chociaz jedna strefe dostepu a w niej
chociaz jeden obszar zabezpieczony.

7.1.1 Deklaracja grup przedszkolakow i grup pracownikow przedszkola.

W zakladce Grupy ustawiamy si¢ mysza na nazwie zakladu pracy i z menu kontekstowego (prawy klawisz myszy)
wybieramy Dodaj nowy wydziat - np. Grupg 3-latkow. Ustawiajgc si¢ na nazwie wydziatu dodajemy w sposdéb analo-
giczny grupe przedszkolakow - np. Grupe Krasnoludki. Do grupy przedszkolakéw dodajemy podobnie poszczegdlne
dzieci.

o MM Przedszkole
+-E Pracowricy
=B Grupa 3Hatkéw
=11 Krasnoludki
[ Kaczan Krays
[ Ross Marpsia
[ Tokarska Zosia
=} Rodzice Krasnoludkdw
[ kaczan Jézefa
[ kaczan Maria
[ kaczan Stanistaw
[ Ross Andraej
[ RossZ2uzanna
[ Tokarska Katarzyna
[ Tokarshkidézef
+-E] Grupa 4-latk dw
=B Grupa Slatkéw
=1-{} Biedronki
[ Piotroveski Ja$
—-{=} Rodzice Biedronek
[ Piotroveski Jerzy

{ Grupy J Piony .I Ohzzary .I
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W podobny sposob deklarujemy w zaktadce Piony podziat opickundéw na rodzicdéw i nauczycieli

@ MM Przedszkole
-] Mauczyciele
[ Biabas Beata
[ Kowalska Anena
[ Mowak Jan
-] Rodzice
[ Kaczan Jazefa
[ Kaczan Maria
[ Kaczan Staristaw
[ Kossowska Alicja
[ Piatrowski Jerzy
[ Ross Andrezej
[ Ross Zuzanna
[ Tokarzka Katarzpna
[ TokarskiJozef

Gupy EFiani 7 Obszay |

7.1.2 Deklaracja stref dostepu i obszarow zabezpieczonych.

W panelu sterujacym wybieramy zaktadke Obszary. Ustawiamy si¢ na napisie Wszystkie strefy dostgpu i z menu kon-
tekstowego wybieramy Dodaj nowa strefe dostgpu. Analogiczne ustawiajac si¢ na zadeklarowanej strefie dodajemy do
niej obszary zabezpieczone.

§ MM Przedszkole
= @ wiszpstkie strefy dostepu
- @ Strefa-Przedszkole
J! Obszar-Przedszkole
=, Strefa-Daieci
JL Obszar-Dzieci

Zadeklarowane obszary postuza do opisania przej$¢ dostgpu w kontrolerach (Opcje systemu bibi). W zadeklarowanych
strefach dostepu zostang okreslone uprawnienia dostepu przedszkolakow, rodzicow i1 nauczycieli.

7.1.3 Deklaracja uprawnien stalych kontroli dostepu

Aby wprowadzone do systemu karty mogtly rejestrowacé zdarzenia ewidencji czasu pobytu dziecka w przedszkolu lub
otwiera¢ drzwi trzeba je przydzieli¢ do chocby jedne;j strefy dostgpu. W tym celu nalezy w zakladce Obszary panelu ste-
rujacego ustawic si¢ na wybranej strefie dostepu i z menu kontekstowego wybra¢ Uprawnienia stafe. Nastepnie przejsc¢
do zaktadki Grupy i chwytajac wybrang Grupe przedszkolakow Pion lub cate przedszkole (nazwa przedszkola) przecia-
gnaé w otwarte okno uprawnien statych i upuscic.

Deklaracja uprawnien statych - Strefa-Przedszkole g@lz|
uprawnienia twp sch. czasowy
% MM Przedszkole 5-0000 <zawszer
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Standardowo przeciaggnigta grupa otrzymuje dostep zawsze. Jezeli potrzebne sg inne schematy czasowe mozna je zade-
klarowaé wybierajac z menu Edycja schematow czasowych.

Jezeli zadeklarujemy dostep dla Grupy, Wydzialu czy calego Zaktadu Pracy, to wowczas kazda karta wydana do tej
grupy nabiera automatycznie uprawnienia dostepu tej grupy. Jest to najwygodniejszy sposob deklarowania uprawnien
dostepu.

7.1.4 Deklaracja komputer6w w systemie bibinet

System bibinet wymaga doktadnego zdefiniowania komputera (komputerow), na ktérych zainstalowane jest oprogramo-
wanie bibi.net. Podstawowym elementem tej deklaracji, jest zadeklarowanie komputera — wezla sieci bibi.net, do
ktérego podlaczone sg urzadzenia systemu. Nalezy pamigtac, ze komputer ten powinien mie¢ staty numer IP lub mie¢
zdefiniowang nazwe w serwerze DNS.

I

Ikonka lub z menu Konfiguracja — Opcje systemu otworzy¢ okno Opcje systemu bibi. Ustawi¢ si¢ w prawej cze-
$ci okna na napisie Deklaracja komputerow w sieci bibi i z menu kontekstowego wybra¢ Dodaj domeng. Jezeli
komputer podtaczony jest do lokalnej sieci komputerowej to nazwa domeny zostanie wstawiona automatycznie.

Opcje systemu bibi

Lztawienia systemu 1

v' TRIO HEMNAGMENT Deklaracia komputerdw w sieci bibi
MICE OMATE]

Diodaj komputer ... |

Usuri domene

Zweryfikuj dane

nastepnie ustawi¢ si¢ na ikonce domeny é‘ i klikajac prawym klawiszem myszy doda¢ komputer. Jego parametry
powinny podstawi¢ si¢ automatycznie. Po zatwierdzeniu nazwa komputera powinna pokaza¢ si¢ pod nazwa domeny.

Ustawienia systemu 1

¢ TRIO MEMAGMENT Deklaracia komputerow w sieci bibi

Adres fizpczry MAC : (00 3018 1E 61 9C Zariecha

Potaczenia wewnatrz domeny |W
]Stat_l,lc:zny adrez |P Lj Znaids MAC J
Mumer [P : JD‘I 0.077.078.160

L Importuj ...
I~ Pokaczenia na zewnatrz domeny
Ok, I Anuluj

télé net

Do tak zdefiniowanego wezta mozna dodawa¢ dostawcow urzadzen sieci bibi.net (interfejsy)
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7.2 KONFIGURACJA REJESTRATOROW CZASU POBYTU DZIECI W PRZEDSZKOLU

Do rejestrowania czasu rozpoczecia i zakonczenia pobytu dziecka w przedszkolu stuza rejestratory bibi-C25 (obstugu-
jace karty Mifare 13,56 MHz) lub bibi-C-24 (obstugujace karty Unique 125 kHz). Obydwa rejestratory konfiguruje si¢
w programie w taki sam sposob.

Dodatkowo urzadzenia maja wbudowane menu instalatora obstugiwane z poziomu ekranu dotykowego, oraz wbudo-
wany serwer www umozliwiajacy konfiguracje rejestratora przez przegladarke internetowa. Doktadny opis zawiera
instrukcja obstugi rejestratora.

7.2.1 Przypisanie rejestratora do instalacji

Powigzanie z instalacja wykonujemy poprzez przypisanie rejestratora do konkretnego wezta w instalacji. Nalezy wybraé
taki wezel, ktory bedzie stosunkowo czesto wlaczony (najlepiej na stale np. komputer w serwerowni), tak aby dane z

rejestratora zawsze sptywaty on-line do systemu ¢ébinet.

Po otwarciu okna Opcje systemu bibi klikamy prawym klawiszem myszy na nazwie komputera — wezta sieci bibénet i z
menu wybieramy funkcj¢ dodaj dostawce.

L

Ustawienia systemu l

L[]

¢ MicroMade Deklaracia komputerdw w sieci bibi
<)o Wejicie ghivine = sh MICROMADE
B rejestrator RCP C25 - 16 = MMPC31

.'l'" ‘wiejicie ghdwne
: :

Edycja parametrow dostawcy sieci @

Mazwa : |W'eis’c:ie grdwne “

Twp: | J Zaniechaj
Port : | J
Typ urzadzenia : | bibi-C25 -

Mumer ey |00016

Ok | Ao

bilé net

W otwartym okienku podajemy parametry:
@ Typ - dostawca sieci TCP/IP (wybieramy z listy)

@ Typ urzadzenia - 646d-C25 (wybieramy z listy)
@ Numer seryjny - numer ten mozna znalez¢ na naklejce z tytu urzadzenia

@ Nazwa - domy$lna nazwa $&64-C25 numer zostanie automatycznie utworzona po podaniu numeru urzadzenia.
Nazwe¢ mozemy zmieni¢ na dowolna, np. wskazujaca na lokalizacje tego rejestratora.

Po nacis$nieciu klawisza [OK] urzadzenie zostanie podpicte pod wezel w oknie Opcje systemu bibi. Ponownie otwieramy
okienko edycji parametrow dostawcy sieci poprzez kliknigcie na nazwie rejestratora.

W otwartym okienku naciskamy klawisz Przypisz.... Otworzy si¢ kolejne okienko, w ktéorym nalezy wpisa¢ numer iden-
tyfikacyjny czyli kod danego rejestratora.
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Typ: i;‘!.'-; tawoa siect TCRAR ___j Zarniecha) J
‘:_]

Fort : J

@ b MHazwa : 1Weis’cie ghdwne | ak.

Tup wzadzenia : ]bibi-E25 hd
Mumner gemjny : 100018

Podaj numer identyfikacyjny urzadzenia ... E|

Zaniechaj

20-30-35-21-D8-65

ak. | Anulu ZaztosL|

tilé net

Kod ten mozemy znalez¢ na naklejce umieszczonej wewnatrz urzadzenia na tylnej Sciance. Druga identyczna naklejka
jest umieszczona na karcie gwarancyjnej rejestratora.

¢ibi -C25
Nr: 00016

Kod
000000000000 D

Whpisany kod nalezy zatwierdzi¢ klawiszem [OK]. Jezeli kod jest prawidtowy program zarejestruje urzadzenie, co
potwierdzi odpowiednim komunikatem.

.

Rejestracja urzadzenia

\‘_!_‘) Urzgdzenie bibi-C25 o numerze seryijnym 00016 zostato przypisane do biezacego wezta

Proces powigzania interfejsu do danej instalacji zostal zakonczony.

7.2.2 Ustawienie parametrow pracy rejestratora

Po przypisaniu rejestratora do instalacji nalezy ustawi¢ jego sposob dziatania. W tym celu nalezy kliknaé myszka z
lewej strony okna Opcje systemu bibi na wybranym rejestratorze.

Nastgpnie wybra¢ wczesniej zadeklarowany w zaktadce Obszary Panela Sterujgcego programu Obszar, przy ktorym
chcemy rejestrowaé czas pracy pracownikow. Wowczas pracownicy, ktorzy maja uprawnienia dostgpu do Strefy
dostepu obejmujacej ten obszar beda mogli rejestrowac si¢ na wybranym rejestratorze.
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Opcje systemu bibi

Ustawienia systemu l

¢ MicroMade Zegar urzgdzenia
o Weidcie gdwine Czas: |21:4224 = Data:[10  lpca 2013 x|
ar AC : Wartosc korekoi zegara [sekundy/tydzien] -1 Ej

Fodzaje rejestraci
Obszar : ]Druga brarna LJ
Kierunek. : |weis’cie LJ

5 1
EhETEE T R
R1-R2: | | R3R4:| |
Archivum [ max 65536 zd.) od 24.06.2013 do 10.07.2013
1

Czas pokazywania informacii na wyswietlaczu : 127

[ ok | .&nului‘ |

(ilé net

Ustalamy kierunek zdarzenia, ktore ma by¢ rejestrowane standardowo na rejestratorze. Do rejestracji czasu pracy malej
liczby 0s6b mozna ustawi¢ opcje zmieniany przyciskiem. Przy duzej liczbie pracownikow lepiej powiesi¢ dwa rejestra-
tory na przejsciu i ustawi¢ tak, aby jeden rejestrowat tylko wejscia a drugi tylko wyjscia. Zwigkszy to znacznie
przepustowosc¢ takiego przejscia.

Opcje systemu bibi

Ustawienia systemu l

@ MicroMade Zegar urzgdzenia
= Weidcie odwine Czas: |21:3246 = Data:[10  lpca 2013 x|
E8 rejestrator RCP C25 - 016

Wwartosc koreke)i zegara [sekundy/tpdzien] =

Fodzaje rejestracii

Obszar : ]Druga brama LJ
Kierunek. : |wyis'cie LJ
Zmiana :
R1-R2:
Archiveum [ max 2536 zd.) od 24.06.2013 do 25.06.2013
[ |
Czas pokazywania informacii na wpsdwietlaczu 127

ok | Ani | |

(ilé net

Rejestrator ustawiony na sztywno na rejestracje jednego kierunku mozna na 1 kart¢ przetaczy¢ w celu zarejestrowania
przeciwnego kierunku zdarzenia. Jezeli karta nie zostanie zblizona w ciggu 10 sekund rejestrator wrdci do poprzedniego
ustawienia rejestracji.

Mozna tez suwakiem Zmiana ustawi¢ godzing, w ktorej rejestrator sam automatycznie bedzie zmienial kierunek rejestra-
cji z wejécia na wyjs$cie. Aby ustawienie suwaka nie miatlo wplywu na konfiguracj¢ rejestratora nalezy ustawi¢ go w
skrajne lewe potozenie (godzina 0). Jest to szczegdlnie przydatne przy jednozmianowym charakterze pracy w biurach,
szkotach, urzedach itp. Jest to takze idealne rozwigzanie do rejestracji czasu pobytu dzieci w przedszkolu (ztobku).
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7.3 KONFIGURACJA INTERFEJSU BIBI-F22

Dostawcami sprzetu stuzacego do kontroli dostgpu w systemie bibinet jest interfejs bibi-F22

W systemie bibinet urzadzenia (kontrolery) mozna podlacza¢ zaré6wno przez port szeregowy komputera przy pomocy
interfejsu bibi-F21 (dawna nazwa MM-I485/bibi), jak i przez sie¢ Ethernet przy pomocy interfejsu bibi-F22. Nowy
interfejs od strony magistrali RS485 ma takie same wlasciwosci bibi-F21: umozliwia podlaczenie do 100 kontrolerow
bibi-K12, zapewnia tez izolacj¢ galwaniczng pomiedzy urzadzeniami.

Nowy interfejs umozliwia podiaczenie kontrolera lub kontrolerow bibi-K12 do najblizszego gniazdka sieci Ethernet, co
znacznie upraszcza budowanie systemow kontroli dostepu i ewidencji czasu pracy. Mozliwe jest tez podiaczanie go do
routera internetowego. Mozna w ten sposob obstugiwaé odleglte lokalizacje, nie angazujac do celu tego dodatkowych
komputerow.

Podtaczanie interfejsu do systemu odbywa si¢ w prosty sposéb w programie bibi. Po otwarciu okna Opcje systemu bibi
klikamy prawym klawiszem myszy na nazwie komputera — wezta sieci bibinet i z menu wybieramy funkcj¢ dodaj
dostawce.

Edycja parametrow dostawcy sieci

MNazwa |F'h:u:k “
Zaniecha

Toe: | i =
Port : | J
=

Tvp urzadzenia : |I:|i|:|i-F22

Humer semijny : |EI2E|45

Wpisujemy nazwe¢ (np. miejsce w ktérym jest umieszczony interfejs) i wybieramy typ dostawca sieci TCP/IP. Usta-
wiamy typ urzadzenia na bibi-F22 i wpisujemy jego numer seryjny, a nastgpnie wciskamy klawisz OK. Na liscie
Deklaracje komputerow w sieci bibi pojawi si¢ pod wybranym weztem zadeklarowana nazwa tego interfejsu.

Nalezy jeszcze raz klikngé na tej nazwie i w otwartym oknie Edycja parametrow dostawcy sieci wcisngé klawisz Przy-
pisz.

Podaj numer. identyfikacyjny urzadzenia ... Fg|

Zaniecha

00-00-00-00-00-00

W otwartym oknie wpisujemy numer identyfikacyjny interfejsu. Numer ten mozna znalez¢ na tylnej Sciance obudowy
interfejsu lub na naklejce przyklejonej do arkusza identyfikacyjnego znajdujacego si¢ wewnatrz opakowania interfejsu.
Po potwierdzeniu operacji program nawigze komunikacj¢ z interfejsem samoczynnie. W lewej stronie okna Opcje sys-
temu bibi pojawi si¢ struktura drzewiasta urzadzen (kontrolerow i czytnikdw) podiaczonych do zadeklarowanego
interfejsu bibi-F22.

W ten sposob nalezy skonfigurowac wszystkie interfejsy bibi-F22 z danej instalacji. Doktadny opis ustawien i montazu
interfejsu bibi-F22 opisany jest w instrukcji instalacji dotaczanej do kazdego zakupionego egzemplarza tego urzadzenia.

7.4 KONFIGURACJA KONTROLEROW

Po poprawnym skonfigurowaniu interfejsow wszystkie podtaczone do systemu kontrolery powinny pojawié si¢ w prawe;j
czgsei okna Opcje systemu bibi. Wszystkie opisane beda swoimi numerami fabrycznymi. Przy ich konfiguracji bardzo
przydatne mogg okazac si¢ wypetnione karty ewidencyjne interfejsow. Poprawnie wypelione zawieraja informacje o
miejscu zamontowania kontroleréw i rozmieszczeniu podlaczonych do nich czytnikoéw (wejscie — wyjscie).
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Korzystajac z tych informacji i z deklaracji poczynionych wczesniej szybko mozna skonfigurowaé¢ podtaczone do sys-
temu kontrolery.

7.4.1 Konfiguracja ogélna kontrolera bibi-K12

W otwartym oknie Opcje systemu bibi klikngé na wybranym kontrolerze i ustawi¢ wszystkie parametry stosownie do
swoich potrzeb.

Opcje systemu bibi

Ustawienia systemu l

¢ Wersia DEMD Zegar urzgdzenia

= ﬁ_y Port kamunikacyjny [COM1] Czas: | 22:4255 =4 Data:| 4 marca 2008j
* m kontroler K12 - 20 Wartosé korekcji zegara [sekundy/tpdzien] : 0=
8] kontoler K12 - 14865

= Tiyb pracy |

- B kontroler K12 - 1487
i !I_ kontroler K12 - 1489 ¥ EBlokowanie rejestraci po zapetnieniu pamigci
& m kontroler K12 - 1490 ¥ Obstuga tylko jednego wiiscia w kontrolerze

- = presjécie nr 01 ;
H I caytrik A1 - 438 I Zewnetrzne sterowanie rodzajem rejestrac
B cavinik R32 - 2505

E& praycisk/czuika

Ri1F2:|2xbbiz  >| R3R4:[2ubbiz x|

£ : - 2« bibiz
M cauirik otwarcia Archivium'wfiegand H 09.02.2007 do 04.03.2008
+ m kontraler K12 - 1491 EEEEEE|GFEORS EEEEENEEEEEEEEEE
w0 W kontraler K12 - 1494 INENNEE ﬁgtdajﬁaféz

k11 Wiegand

Czaz pamigtania zdarzen w tipbie kontroli APE 3

oK | A | i |

bébé net

@ Blokowanie rejestracji po zapelieniu pamieci — zaznaczenie tej flagi zabezpiecza przed utratg zarejestrowa-
nych zdarzen, jezeli kontroler jest rzadko taczony z komputerem. Kontroler przestanie rejestrowaé kolejne
zdarzenia, jezeli cata pamig¢ bedzie zapetniona rejestracjami nie zebranymi przez komputer.

Jezeli kontroler jest na state polaczony z komputerem to ustawienie tej flagi nie ma znaczenia.

@ Obsluga tylko jednego wyjscia w kontrolerze — zaznaczenie tej flagi powoduje, ze kontroler obstuguje tylko
jedno przejscie. Wszystkie czytniki sg wtedy przetaczone na to wyjscie.

@ Wyijscia dzialajace zaleznie — funkcja $luzy — (flaga aktywna przy obstudze dwoch wyjs¢ przez kontroler).
Zaznaczenie tej flagi powoduje, ze kontroler realizuje funkcj¢ §luzy. Otwarcie jednych drzwi moze nastapic tylko
wtedy, jezeli drugie drzwi sg zamknigte.

@ Zewnetrzne sterowanie rodzajem rejestracji — (flaga aktywna przy obstudze jednego wyjscia przez kontroler).
Zaznaczenie tej flagi zmienia dziatanie wej$¢ In3 i In4 oraz wyj$¢ Out3 i Out4 w kontrolerze. Wejscie In3 steruje
rodzajem rejestracji na czytniku dotgczonym do interfejsu R1-R2 (lub R1 dla R32), a wyjscie Out3 sygnalizuje
ten rodzaj rejestracji. Wejscie In4 1 wyjscie Out4 dziala analogicznie dla interfejsu R3-R4 (lub R3 dla czytnikow
R32). Rodzaje rejestracji (zmiana kierunku badz typu rejestracji) ustawiane sg w konfiguracji czytnikoéw. To usta-
wienie ma znaczenie szczegélnie jezeli do kontrolera podlaczmy czytniki innych producentéw lub czytniki
biometryczne.

@ Interfejsy do czytnikow R1-R2 i R3-R4 — te pozycje pozwalaja na wybranie odpowiednich interfejsow, w zalez-
nosci jakie czytniki bedg podtaczone do kontrolera.

Jezeli wybierzemy interfejs bibi2, to po podtaczeniu czytnikdw bibi zostang one automatycznie zgloszone do komputera
i pojawia si¢ na li§cie urzadzen z podaniem typu i numeru fabrycznego.

Czytniki pracujace z innym interfejsem (Wiegand, Track2) nie moga same zglaszaé si¢ do kontrolera. Dlatego tez, po
wybraniu okreslonego interfejsu, kontroler natychmiast zglasza do programu obecno$¢ takich czytnikow, bez wzgledu
na to, czy sa w rzeczywistosci podiaczone.

Czytniki z interfejsem Track 2 zglaszane sg do programu jako czytniki R40, natomiast czytniki z interfejsem Wieganda
jako R41. Numer czytnika tworzony jest z numeru kontrolera oraz pozycji podiaczenia czytnika (nie jest to numer
fabryczny czytnika).
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@ Czas pamietania zdarzen w trybie kontroli APB — jest to czas wyrazony w minutach blokowania kolejnej
takiej samej rejestracji w trybie AntyPassBacku (jezeli tryb ten bedzie wiaczony dla ktoregos przejscia). Ustawie-
nie wartosci 0 blokuje odblokowywanie rejestracji po czasie, czyli zawsze po wejsciu mozliwe bedzie tylko
wyjscie.

7.4.2 Konfiguracja przej$cia w kontrolerze bibi-K12

Opcje systemu bibi

Ulstawienia systemu l

¢ Wersja DEMO Zeqgar urzadzenia
= néyi Port komunikacyjmy ([COM1] Czas |22:12:11 o Data:| 4 marca 2DDBL1
[ m kontraler K12 - 20 whartoge korekcji zegara [sekundy/tydzien) ] EI:

+- Bl kontroler K12 - 1486

nes
i B kontioler K12 - 1487 il

+ @) kontroler K12 - 1489 Obszar:  [RCP =l
-
= @] kontroler K12 - 1430 Kierunek :  [Gei S

SN i

B catnikR21-438
B catnik R32 - 2505
& preycisk/czuika
A czujnik obwarcia
- B kontroler K12 - 14501
< 8] kontroler K12 - 1434

Dhugoée impulsu: | 5 M ak simum obwarcia: | 10

wimaganie PIM kaodu pray [ wejgciu T wiyigciu
¥ Cazuinik otwarcia nom. ¢ zamknigly ™ obwarty
¥ Przycizk / czujka nomn. © zamknigty % obwarty
[ Dozwolone otwarcie drzwi klamka od wewnatrz

-

Plan otwarcia drzwi : |<standardowy> j |

Obszar kontroli APB :

<trub astabilry: 5
oK [czawszer M |

b&bé met

@ Obszar - Nalezy wybra¢ obszar zabezpieczony, do ktoérego prowadzi to przejscie. Obszary muszg byé wezesniej
zdefiniowane w zaktadce ,,Obszary” bocznego panelu sterujacego. Obszar zabezpieczony to jedno lub kilka
pomieszczen, do ktorego prowadza przejscia kontrolowane. W przypadku kontroli dostgpu, obszar zabezpie-
czony jest przewaznie rzeczywistym obszarem - np. magazyn. Jezeli przejscie petni tylko role rejestracji czasu
pracy, obszar moze by¢ wirtualny - np. RCP.

@ Dlugos¢ impulsu otwarcia rygla - okresla czas w sekundach, jak dtugo bedzie podawane napiecie otwierajace
rygiel po zblizeniu uprawnionej karty lub przycisnigciu przycisku wyjscia. Mozna ustawi¢ czas od 1 do 63
sekund. Napiecie bedzie wytaczone po tym czasie, lub natychmiast po otwarciu drzwi jezeli na przej$ciu zamon-
towany jest kontaktronowy czujnik otwarcia drzwi. Ustawienie czasu 0 spowoduje, ze rygiel w ogdle nie bedzie
otwierany (typowe ustawienie dla RCP).

@ Dozwolony maksymalny czas otwarcia drzwi - okresla czas w sekundach, jak dtugo moga by¢ otwarte drzwi po
uprawnionym otwarciu. Mozna ustawi¢ czas od 1 do 63 sekund. Jezeli drzwi nie zostang w tym czasie zamknigte,
zostanie zgloszony alarm.

@ Czujnik otwarcia - flage ta nalezy zaznaczy¢, jezeli zamontowano czujnik otwarcia drzwi

# norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje czujnik przy drzwiach zamknigtych.
Typowo, przy czujnikach magnetycznych (kontaktronach), jest on normalnie zamknigty.

@ Przycisk / czujka - flagg ta nalezy zaznaczy¢, jezeli podtaczono przycisk wyjscia lub czujke alarmowa do wejscia
IN1 (IN3 dla przejscia 2). Wybor, ktore z tych dwoch urzadzen jest faktycznie podtaczone, nalezy dokonaé konfi-
gurujac pozycje ,,przycisk/czujka” widoczna w lewej stronie okna.

¥ norm. zamkniety / otwarty - nalezy okresli¢, w jakim stanie pozostaje przycisk/czujka w stanie nieaktywnym.
Typowo, przycisk wyjscia jest normalnie otwarty.

# Przycisku otwarcia nie nalezy myli¢ z przeciwpozarowym przyciskiem ewakuacyjnym, ktéry wiaczany jest
bezposrednio w obwod rygla. Ten przycisk nie jest definiowany w systemie bibinet.

@ Dozwolone otwarcie drzwi klamka od wewnatrz - ta flage nalezy zaznaczy¢, jezeli wewnatrz pomieszczenia
nie zamontowano czytnika kart ani przycisku wyjscia, a wyjscie z pomieszczenia nastgpuje poprzez normalne
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otwarcie drzwi klamka. Nie jest to zalecana konfiguracja, gdyz system nie moze rozpozna¢ wytamania drzwi od
zewnatrz.

@ Plan otwarcia drzwi - okresla schemat czasowy, kiedy drzwi maja by¢ otwarte na stale. Jest to wykorzystywane
w biurach, gdzie w ciagu dnia przychodza interesanci - w uprawnionym czasie drzwi sg wtedy otwarte. W pozo-
statych godzinach drzwi moga otworzy¢ tylko uprawnione osoby. Mozna wybra¢ ze schematéw okreslonych
przez producenta, lub wstawi¢ dowolny zdefiniowany schemat czasowy.

+ <standardowy> - ustawienie najbardziej typowe, otwarcie drzwi nastgpuje tylko poprzez uprawnione karty
lub przyciskiem wyjscia

¥ <nigdy> - ten schemat zabrania otwarcia drzwi nawet przez osoby uprawnione (awaryjne zamkniecie obszaru
chronionego)

+# <praca bistabilna> - przy tym schemacie kolejne uzycie uprawnionej karty powoduje na przemian otwarcie/
zamknigcie drzwi (wlaczenie/wylaczenie urzadzenia)

# <tryb astabilny> - to jest schemat przeznaczony do sterowania urzadzen. Zblizenie karty do czytnika powo-
duje aktywowanie wyjScia, zabranie karty wylgcza wyjscie. Tryb ten poprawnie dziala tylko z czytnikami firmy
MicroMade sprzedawanymi od kwietnia 2008r.

# <zawsze> - ten schemat otwiera drzwi na stale

+ dni robocze 7-15 — (przyktadowy schemat czasowy) ten lub dowolny inny zdefiniowany schemat czasowy spo-
woduje otwarcie drzwi na state w okreslonych dniach i godzinach. Poza tymi godzinami otwarcie drzwi moze
nastgpi¢ uprawnionymi kartami.

@ Obszar kontroli APB - okresla sposob dzialania AntyPassBacku.
+# <nieaktywny> - AntyPassBack na tym przejsciu wylaczony
# <lokalny> - AntyPassBack dziata wspolnie na wszystkich przej$ciach ktore spetniajg warunki:
# kontrolery sg dotagczone do tego samego interfejsu bibi-F21 Iub bibi-F22
# przejs$cia maja ustawiony tez sam Obszar

# przejscia majg wlaczony AntyPassBack - <lokalny>

7.5 KoNFIGURACJA czYTNIKOW RFID

Standardowo do kazdego przejscia obstugiwanego przez kontroler podiaczone sg od jednego do 4 czytnikéw RFID.
Kazdy z nich nalezy ustawi¢ zgodnie ze swoja wiedzg i zgodnie z zaleceniami inwestora.
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Opcje systemu bibi

Ustawienia spstemu l

@ Wersja DEMD Zegar urzadzenia-
- ry Part kamunikacyjw [COR1) Czaz: 225848 = Data:l 4 marca EDDSLl
* m Kenlipleeits < 2B ‘Wartast korekoji zeqara [sekundy/tydzierd) ] El:

+- W] kontroler K12 - 1488

+- 8] kontroler K12 - 1487

- B kortoler K12 - 1489 Obszar:  |FCF i

- @] kontraler K12 - 1430 S ——— 7
=1 = prasjécie nr 01

B otk R21- 438

B covmnik R32 - 2505

- Rodzaje rejestracii

:& G Typ : |F|EF' normalne .j
M czuinik obwarcia konlioldosiso 4
| m kortroler K12 - 1491 Pozycia dobR PP nammalne > shuzhowe
= kantroler K12 - 1434 RCP normalne -» socjalne
- @ konirole RCP shzhowe v

’_
oK | Ao | Zastosu| |

bilé net

@ Kierunek - okresla, czy rejestracja w czytniku dotyczy wejscia czy wyjscia z danego obszaru. W wypadku reje-
stracji czasu pracy okresla to jednoczesnie rozpoczecie (wejscie) lub zakonczenie (wyjscie) pracy.

@ Typ - okresla, typ rejestracji. Istnieja 4 typy rejestracji:
# Kkontrola dostepu - rejestracje te nie beda analizowane przy rozliczaniu czasu pracy

# RCP normalne - rejestracje te beda trafiaty do rozliczenia czasu pracy, jako normalne wejscia do pracy i wyj-
$cia z pracy

# RCP sluzbowe - rejestracje z tego czytnika beda traktowane jak zdarzenia stuzbowe. Aby takie zdarzenie zare-
jestrowaé, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia shuzbowe” (w ,,Edycji Danych
Pracowniczych”). Osobom nie posiadajace takich uprawnien drzwi nie beda otwarte i zostanie zarejestrowane
zdarzenie ,,brak uprawnien RCP”.

# RCP socjalne - rejestracje z tego czytnika bgda traktowane jak wejscia i wyjscia na przerwe. Aby takie zdarze-
nie zarejestrowac, trzeba mie¢ indywidualnie przyznane uprawnienie: ,,Wyjscia socjalne” (w ,,Edycji Danych
Pracowniczych”). Osobom nie posiadajace takich uprawnien drzwi beda otwarte i zostanie zarejestrowane zda-
rzenie kontroli dostepu.

@ Pozycja dolaczenia czytnika do kontrolera - informuje, do ktérego interfejsu w kontrolerze zostat dotgczony
czytnik. Ma to utatwi¢ identyfikacje poszczegdlnych dotaczonych czytnikdw.

W przypadku przedszkola czytniki podstawowe nalezy ustawi¢ na rodzaj rejestracji RCP normalne. Jezeli w systemie
jest stosowany dodatkowy, niezalezny czytnik do otwierania drzwi wejsciowych do przedszkola, nalezy go ustawi¢ na
rodzaj rejestracji kontrola dostepu.

W przypadku przedszkola gtéwne czytniki przeznaczone do ewidencji czasu pobytu dzieci w przedszkolu powinny mie¢
ustawiony typ RCP normalne.
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8.Dodatki

8.1 OpIS PROGRAMOW NARZEDZIOWYCH.

8.1.1 Program bicomp - odczyt danych komputera

W celu utatwienia odczytu danych z komputera zostat stworzony program bicomp.exe. Po jego uruchomieniu na ekranie
pojawi si¢ okienko z wszystkimi potrzebnymi danymi.

bicomp
Odczyt parametrow komputera

Odczytaj pararnetn potrzebhe do komurik acji pomiedzy wezkami systeriu bibinet

Komputer lakalny

Mazwa komputera:  BIBI-1

w O ﬁ
Ee

Domena : BIBINET

Adres fizyczry MAC . 00 11 33 66 33 66
MNazwa hosta : BIBI-1.BIBI

Murner 1P : 192.168.100.001

Odczytane dane mozna skopiowaé (goérna ikonka) poprzez schowek do np. notatnika i przesta¢ na komputer, na ktérym
dodawane sg kolejne wezly. Przy dodawaniu do sieci bibi.net kolejnego komputera, trzeba potrzebne dane przepisac.

Jeszcze prostsza metoda jest zapisanie tych danych do specjalnego pliku *.bix (dolna ikonka). Plik ten nalezy udostep -
ni¢ w sieci, lub przesta¢ do komputera, na ktorym dodawane sa kolejne wezty lub terminale sieci bibi.net. Przy
dodawaniu kolejnego komputera lub terminala wystarczy nacisna¢ klawisz Importuj i wskazaé plik z odpowiedniego
komputera.

8.1.2 Program biSprzet - aktualizacja sprzetu

Program stuzy do aktualizacji oprogramowania w kontrolerach systemu bibinet podlaczonych przez interfejs bibi-F21
do komputera zarzadzajacego. Przed uruchomieniem programu nalezy zamkna¢ wszystkie programy bibi uruchomione
na komputerze.

Po otwarciu programu nalezy wcisna¢ klawisz Aktualizuj sprzet. Oprogramowanie w kontrolerach i interfejsach podia-
czonych do komputera zostanie zaktualizowane do wersji zbieznej z uzywang wersja programu bibi.

Log z tego upgrade zostanie zapisany na dysku w katalogu Tools.

Jezeli program biSprzet nie wykryje zadnego sprzetu podtaczonego do komputera nalezy sprawdzic¢ polaczenia urzadzen
(okablowanie) i ich zasilanie. Moze to tez oznaczaé, ze sprzgt jest podlaczony przez interfejs sieciowy bibi-F22.

Uaktualnianie urzadzef
Uaktualnianie oprogramowania urzadzer bibi

2012-05-08 13:87:30 biSprzet.exe v. 1.18.5.8 »~

Przeszukiwanie portdw COM (@ z 256 = 0%).

Znaleziony HHM-I485 Hr1278(s4,h1) w porcie COM1.
Odczyt konfiguracji interfejsu...

Strona #8 odczytana poprawnie.

Ustawienie zmodyfikowanej konfiguracji interfejsu...
Strona #8 zapisana poprauwnie.

Znaleziony kontroler K12 Hr356%9:8{s18,h1}).
Uaktualnianie oprogramowania {121 z 121 = 180%). ~

Zamknij
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8.1.3 Program biserver - konfigurowanie wezla sieci

Program biserver stuzy do konfigurowania wegzta sieci. Uzycie jego jest niezbedne na kazdym wezle sieci dla prawidto -
wej pracy serwera bibinet. Jedynym wyjatkiem sa instalacje Test i Demo, gdzie pewne ustawienia sa wprowadzane
razem z dostarczong baza danych.

Program biserver, jezeli wybierzemy wysoki poziom zabezpieczen, automatycznie rejestruje ustuge biguard. Ustluga ta
automatycznie uruchamia serwer bibinet po uruchomieniu komputera. Program biserver mozna uruchomi¢ tylko wtedy,
kiedy nie dziata serwer bibinet. Dlatego, przy kolejnych uruchomieniach programu biserver, moze pojawi¢ si¢ nastepu-
jacy komunikat:

Menadzer zabezpieczen i kenfiguracji wezla

P | Ustuga BibiGuard jest uruchomiona. Aby otrzymad dostep do darech nale?y zatrzymad k3 ustuge.
‘—T/ Czy choesz zatrzymacd syskem bibinet ¢

Nalezy wybra¢ klawisz Tak, ktory zatrzyma ushuge BibiGuard, a tym samym zostanie zatrzymany serwer bibinet.exe.
Dzigki temu program biserver bedzie mogt komunikowac si¢ z bazg danych.

Po uruchomieniu programu biserver pojawia si¢ okno logowania, w ktérym nalezy zalogowac¢ si¢ jako Administrator.

Menadzer zabezpieczen i konfiguracji wezta rg|

Witamy w systemie bibi.net

Program zarzadzania warstwg zabezpieczen i konfigurac
wpbranego wezka. Aby zig zalogowad do systemu, wprowadz
nazwe i hasto administratora.

Instalacja : Microkade =p.|. Gdarzk

Uzpth ovunik - |.6.dministrat0r
Hasho : =

Liczba zarejestrowanych kluczy w spstemie : 1

[c] Microt ade Gatka i Drozdz spotka jawna  [0B7) 213 24 14

Certyfikat cwisieee [ Dakeis | Anului ]

Po zalogowaniu si¢ otwiera si¢ wlasciwe okno programu. W oknie tym znajduja si¢ trzy oddzielne ramki, odpowie-
dzialne za poszczegodlne zadania.

Menadzer zabezpieczen i konfiguracji wezta

Konfigurowanie parametrow wezba I"
Ustaw lokalizacie, poziom bezpieczenstwa oraz ustawienia pracy dla danego wezta %

Lokalizacja danych

¥ 'Wpisz hasto uzytkownika systemoweqgo do klucza [ Zlokalizuj baze danych ]

Bezpieczenstwo wezka

Poziom zabezpieczer zewn. pokgczef JWysoki Lj [ WorowadZ nowe zagady ]

¥ Uzywaj zawsze TCP/P na porcie : |UDDDU [ Ekzpartuj certifikat.... ]
Ustawienia senwera
Godzina wykonywania kopi - [00:00 Poziom wydajnodé: zenwera : Sredni B
Automat. zapis danych [zek)]: {180 Port komunikacyjny bibinet : 45489

Certyfil.at Moy wezet |
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Lokalizacja danych

Jest to funkcja potrzebna przy tworzeniu kolejnego wezla sieci i przenoszeniu na niego bazy danych. Baza taka jest
powigzana z komputerem, na ktérym jest tworzona. Aby mogta prawidtowo pracowaé na innym komputerze, musi
nastapi¢ jej lokalizacja. Mozna to wykona¢ poprzez nacis$niecie klawisza ,,Zlokalizuj baze danych”.

Bezpieczefstwo wezta
Okresla sposdb pracy serwera bibinet oraz poziom zabezpieczen przy polaczeniu terminala z weztem.
@ Wysoki
¥+ rejestruje ustuge biguard, ktora nadzoruje prace serwera bibinet
# uruchamia serwer bibinet przy wiaczeniu komputera
# nadzoruje na biezaco prace serwera - w razie koniecznosci potrafi go na nowo uruchomic
¥ wlacza szyfrowanie transmisji pomi¢dzy serwerem a terminalami
# konfiguruje serwer do bezpiecznego taczenia si¢ terminali
@ Niski
¥ wylacza ushuge biguard

+ serwer jest uruchamiany na czas pracy aplikacji uzytkowej (bibi, bramka) uruchamianej na tym komputerze
(aplikacja uruchomiona na terminalu nie potrafi uruchomic serwera)

+ wylaczone szyfrowanie transmisji pomi¢dzy serwerem a terminalami
<+ wylaczone jest uwierzytelnianie polaczen z terminala
@ Uzytkownika
¥ ustuga biguard i serwer bibinet jak w stanie niskim
¥ administrator sieci moze sam skonfigurowa¢ polaczenie terminala z serwerem

Poziom ,,Niski” nalezy stosowaé w przypadku koniecznosci wylgczenia serwera.

Flaga ,,Uzywaj zawsze TCP/IP” powinna by¢ zaznaczona, jezeli w sieci postugujemy si¢ statymi adresami IP. Jezeli
komputery pracuja w domenie, flage ,,Uzywaj zawsze TCP/IP” mozemy odznaczy¢.

Numer portu ponizej 1024 oznacza, ze system przydzieli automatycznie numer portu do komunikacji z terminalem.
Ustawienie dowolnej warto$ci wyzszej spowoduje, ze komunikacja bedzie odbywala si¢ z wykorzystaniem tego ustawio-
nego numeru portu. Port ten nie moze by¢ zablokowany przez filtrowanie TCP/IP.

Standardowo, flage ,,Uzywaj zawsze TCP/IP” naleZy pozostawi¢ zaznaczona, a port pozostawi¢ ustawiony na 0.

Po dokonaniu tych ustawien nalezy nacisna¢ klawisz ,, Wprowadz nowe zasady”. W tym momencie wyskoczy okienko:

Menadzer zabezpieczen i konfiguracji wezta

b d Zastosowanie nowych zasad bezpieczenstwa wymaga ponownego restartu systemu,
'w"/ Czy choesz teraz ponownie uruchomié system operacyiny *

Obecnie, juz wszystkie zasady wprowadzane sa prawidlowo bez restartu systemu, tak wigc mozna odpowiedzie¢ Nie.
Jezeli jednak co$ by nie dziatato prawidlowo prosimy zrestartowaé system pdzniej.

Wprowadzone w ten sposéb zasady zapisywane sa w certyfikacie. Mozna go obejrze¢ po nacisnieciu klawisza Certyfi-
kat.
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Informacie o certyfikacie ““

Wystawca : Administrator
Wazny od: 11.10.2004
Wezel sieci - MmPcZB

Poziom zabezpieczen : Wiyzoki
Sygnatura kodu dostepu - 00000001 /101072004

TozsamosE operatora :  Zapamicta ostatnia nazwe uptkownika

Jezeli do wezla podlaczone beda terminale, to nalezy zapisa¢ certyfikat na dysk (klawisz ,,Eksportuj certyfikat”), a
nastepnie nalezy go udostepni¢ w sieci lub skopiowa¢ do terminali.

Ustawienia serwera
Pozwala na zmian¢ innych ustawien w serwerze. Bez wyraznej potrzeby nie nalezy tych ustawien zmieniac.

»Port komunikacyjny bibi.net” okresla numer portu, ktory wykorzystywany jest w komunikacji pomigdzy serwerami.
Standardowo jest on ustawiony na wartos¢ 45489 (czyli w zapisie szesnastkowym 0xB1B1). Nalezy pamigtac, aby byt
on jednakowo ustawiony we wszystkich weztach, i nie byl blokowany przez filtrowanie TCP/IP.

Nowy wezet

Klawisz ten pozwala na wyeksportowanie danych wezta do pliku NazwaZaktadu.bnx. Plik ten jest potrzebny przy two-
rzeniu nowego wezla w sieci bibi.net.

8.1.4 Program biclient — ustawienie sposobu logowania na wezle sieci bibinet

Na wezle sieci moze zachodzi¢ potrzeba uruchomienia programu biclient w celu ustalenia sposobu logowania si¢ uzyt-
kownikow do aplikacji uzytkowych. Program biclient nie moze zosta¢ uruchomiony, jezeli pracuje serwer bibinet (nie
bedzie mozliwosci zalogowania si¢). Sytuacja taka ma miejsce, jezeli w programie biserver zostal ustawiony wysoki
poziom bezpieczenstwa pracy serwera, a tym samym serwer bibinet pracuje caly czas.

W celu zatrzymania pracy serwera bibinet nalezy uruchomi¢ program biserver i przetaczyé poziom zabezpieczen na
niski. Nastepnie nacisnaé klawisz Wprowadz nowe zasady i zamkna¢ program.

Teraz mozna juz uruchomi¢ program biclient i wprowadzi¢ potrzebne ustawienia. Po zakonczeniu pracy z programem
biclient nalezy ponownie uruchomic¢ program biserver i wlaczy¢ poprzednie ustawienia.

8.1.5 Archiwizacja starych okresow rozliczeniowych — program biArchiver

Jezeli w edycji okresow rozliczeniowych opcja Dodaj cigg rozliczeniowy jest nieaktywna to oznacza, ze znalezliSmy si¢
poza zdefiniowanym przedziatem czasu dla naszego programu. Przedzial ten moze obejmowac¢ maksymalnie 3 lata
danych, z ktérych program oblicza raporty.

Zat6ézmy, ze chcemy doda¢ okres rozliczeniowy, ktory jest rokiem kalendarzowym 2011.

W takim przypadku nalezy zamkna¢ program bibi, a nastgpnie za pomocg programu narzgdziowego biArchiver zarchi-
wizowac¢ rok 2009.
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Menadzer zamykania lat

Data zamknigcia
Podaj lub wybierz date do ktore) zostanie utworzony wyodrebriony plik archivium

Biezacy plik bazy danych

Maksymalhy dopuszczalny preedzish czasu od [ 200501 | do i

Zdefiniowane ciggi rozliczeniowe

| opiz okres od okres do s '
| 1ok rozliczeniowy 2009 02.01.2009 oorz2mn - |
| ok 2010 01.01.2010  31122ma ¥

Data zamkniecia

FPodaj date do ktare) zostanie utwarzony plik archivsm ; _.31 grudnia 2009 V

[ Usuri 2walniorwch pracovnikdw z bazy danych

| Dalei> | [ Ao |

W programie tym nalezy wykona¢ 2 kroki:

Otworzy¢ program biArchiver (skrét na pulpicie "bibi - programy narzedziowe" lub katalog MicroMade/bibinet/Tools).
Zalogowac¢ si¢ jako Administrator, w dolnej czesci ekranu ustawi¢ date do ktorej bedzie utworzony plik archiwum na 31
grudnia 2009r., wcisna¢ przycisk Dalej. Program dokona podziatu pliku bazy danych.

Po tej operacji odblokuje si¢ Maksymalny dopuszczalny przedzial czasu do daty 2011-12-31. Mozna ja zmieni¢ na
2012-12-31 rozwijajac strzatke z prawej strony pola i wybierajac odpowiednia dat¢ w kalendarzu. Gdy mamy wigcej niz
jeden wezet w systemie bibinet to nalezy dodatkowo zaznaczy¢ pole Plik eksportu wezta.

Menadzer zamykania lat

Mowy plik danych
Podaj parametry potrzebne do utworzenia | eksportu nowego pliku bazy danych

Howy plik. bazy danych

M akzymalry dopuzzczalny przedziat czasu od :"'Z 1-01 _ do 552011-12-31 V:

Zdefiniowane ciagi rozliczeniomwe

| apis o-l.qes o.c.l. u-:-kres do A'
rok rozliczeniowy 2003 02012009 ol.oiz2oi0 =
rak 2010 0012000 322000 |

L rak 2011 LU 11 ) B 1 e

Plik. ekzportu wezta

C:AProgram Files Microb adetbibinet\Servert D ata\bidatalg1 231 . bax

[ Dakei> | [ anuni |

Nastepnie wcisng¢ przycisk Dalej. Program dokona poszerzenia aktualnej bazy danych do 2012-12-31. Gdy na ekranie
pojawi si¢ napis Zamykanie lat zakonczone mozna zamkna¢ program.

Po wykonaniu operacji zamknigcia lat, w programie bibi dostepna bedzie funkcja dodawania nowych okres6w rozlicze-
niowych.

Jezeli w systemie mamy wiegcej niz jeden wezet to nalezy skopiowac do niego Plik eksportu wezta. Na nowym wezle
nalezy kliknaé¢ na nazwe tego pliku prawym klawiszem myszy i wybra¢ funkcj¢ Zainstaluj. Otworzy si¢ program narzg-
dziowy biserver, w ktorym nalezy wcisna¢ klawisz Zlokalizuj baz¢ danych, ustawi¢ poziom zabezpieczen zew. potaczen
na wysoki, kliknag¢ Wprowadz nowe zasady i zamkna¢ program.

Operacje¢ nalezy powtdrzy¢ na wszystkich weztach systemu bibinet.
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8.1.6 Usluga biguard

Usluga biguard uruchamia serwer bibinet zawsze, jak wlaczony jest komputer. Powinna by¢ bezwzglednie uruchomiona
na wezle sieci, do ktorej sg dotgczone terminale. Umozliwia ona uruchomienie programow bibi.net na terminalach w
dowolnej chwili - zawsze bedg mogly potaczy¢ si¢ z serwerem bibinet i uzyskac potrzebne dane.

Ustuga biguard powinna by¢ sterowana wylacznie przez program biserver. Jezeli zostal wybrany wysoki poziom zabez -
pieczen ustuga jest automatycznie wilaczana. Jezeli wybrany zostal inny poziom zabezpieczen, ustuga biguard jest
automatycznie wylgczana, a tym samym wylgczany jest serwer bibinet. Moze to wykorzysta¢ przy konieczno$ci zatrzy-
mania serwera bibinet.

Wskazane jest uruchomienie ustugi biguard na wszystkich wezlach sieci. Dzigki temu, zbierane bgda wszystkie rejestra-
cje z urzadzen i wymieniane dane miedzy weztami, nawet jezeli nikt nie uruchomi programu bibi.

8.2 POMOC SWIADCZONA PRZEZ INSTALATORA SYSTEMU

Standardowo w programie wbudowana jest zdalna pomoc producenta systemu bibiPrzedszkole. Niezaleznie mozna w
programie ustawi¢ parametry utatwiajace zdalng pomoc firmy instalujacej system.

Aby przy wywolaniu menu Pomoc/Instalator systemu otworzylo si¢ okno z danymi instalatora /dealera systemu nalezy:
@ odszuka¢ w kartotece Doc (standardowo: Program Files/MicroMade/bibinet/Doc) plik dealer.dsc
@ otworzy¢ go przy pomocy edytora tekstow np. WordPad
@ wpisac nazwg, adres, telefon itp.
@ zapisa¢ pod takg samg nazwa

Po wykonaniu tych czynnoséci w oknie Instalator bedg widoczne dane niezbgdne do kontaktu z instalatorem systemu .

Instalator systemu g]

MicroMade

64-920 Pila
ul. Wieniawskiego 16
tel. 67 2132414
www.bibinet.pl

Aby uaktywni¢ funkcj¢ zdalnej pomocy wykonywanej przez instalatora nalezy do katalogu Doc (standardowo: Program
Files/MicroMade/bibinet/Doc) wgraé plik programu zdalnej pomocy (np. TeamViewer.exe lub podobny). Zmieni¢
nazwe tego pliku na dealer.exe .

Funkcja Zdalna pomoc instalatora w programie bibi bedzie aktywna

Instalakor svstemu | Dealer ..
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9. Rozwigzywanie problemow

9.1 USZKODZENIE KOMPUTERA NA KTORYM BYL ZAINSTALOWANY PROGRAM

W takim przypadku nalezy:
Zainstalowa¢ na nowym komputerze wezet systemu bibinet (bez wytwarzania nowej bazy danych)

Skopiowa¢ dane czyli zawarto$¢ catego katalogu Data (standardowo C:\Program Files\MicroMade\bibinet\Serwer\Data)
ze starego komputera wgrac¢ do katalogu Data, ktory powstat po instalacji programu na nowym komputerze.

uruchomi¢ program narzgdziowy biserver.exe
@ zalogowac si¢ jako administrator
@ wydac polecenie: zlokalizuj bazg danych (kazda baza danych musi by¢ przypisana do danego komputera)
@ ustawi¢ poziom zabezpieczen wezta (najlepiej wysoki)
@ wydac¢ polecenie "wprowadz nowe zasady" - na pytanie o reset komputera mozna odpowiedzie¢ NIE
@ zamkna¢ program biserver
Uruchomi¢ program bibi
@ otworzy¢ okienko Opcje systemu bibinet
i@ ustawi¢ si¢ w prawej czesci okienka na nazwie komputera (bedzie przekreslona)
@ klikna¢ podwdjnie mysza - otworzy si¢ okienko Edycja parametréw komputera
@ wprowadzi¢ dane nowego komputera (adres MAC i nr IP)- zakonczy¢ OK

@ jezeli urzadzenia s3 podltaczone do tego samego COMu (np.COM1) jak w starym komputerze, to powinny zostaé
znalezione.

@ jezeli sa podiaczone do innego COMu, to nalezy usuna¢ dostawce, a nastgpnie doda¢ nowego dostawce z ustawio-
nym odpowiednim COMem.

I to juz koniec - wszystko powinno by¢ jak na poprzednim komputerze

Taka samg procedurg nalezy wykonaé przy zmianie karty sieciowej (ptyty glownej) w komputerze

9.2 KroPOT Z URUCHOMIENIEM PROGRAMU BIBI.EXE POD SYSTEMAMI WINDOWS

2003 SERVER 1 Winpows 2008 SERVER

Aby uruchomi¢ program bibi.exe pod systemami Windows 2003 Server i pod Windows 2008 Server nalezy :
@ Zalogowac si¢ do systemu Windows jako Administrator
i@ Uruchomic shella — cmd.exe (menu Start - Uruchom)

@ Wydac¢ polecenie: "bededit.exe /set {current} nx Optln",
lub ewentualnie: "bcdedit.exe /set {current} nx AlwaysOff"

@ Zrestartowac system

Operacja ta wiacza funkcje DEP tylko dla aplikacji systemowych i ushug (ewentualnie wytacza funkcje DEP dla catego
systemu - AlwaysOff), co pozwala na prace programu bibi.exe.

W Windows 2003 Server funkcja ta jest standardowo wylaczona, za§ w systemie Windows 2008 Server wigczona.
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9.3 NIE MOZNA DODAC NOWEGO OKRESU ROZLICZENIOWEGO (NOWEGO ROKU
ROZLICZENIOWEGO) W PROGRAMIE BIBI

9. Rozwiazywanie probleméw (éli-Przedszkole

Jezeli w edycji okresow rozliczeniowych opcja Dodaj ciag rozliczeniowy jest nieaktywna to oznacza, ze znalezliSmy si¢
poza zdefiniowanym przedziatem czasu dla naszego programu. Przedzial ten moze obejmowac¢ maksymalnie 3 lata
danych, z ktérych program oblicza raporty.

Zatdézmy, ze chcemy dodaé okres rozliczeniowy, ktory jest rokiem kalendarzowym 2011.

W takim przypadku nalezy zamkna¢ program bibi, a nastgpnie za pomocg programu narzgdziowego biArchiver zarchi-
wizowac¢ rok 2009.

W programie tym nalezy wykonac¢ 2 kroki:

Otworzy¢ program biArchiver (skrot na pulpicie "bibi - programy narzedziowe" lub katalog MicroMade/bibinet/Tools),
zalogowac si¢ jako Administrator, w dolnej czesci ekranu ustawi¢ date do ktorej bedzie utworzony plik archiwum na 31
grudnia 2009r., weisnaé przycisk Dalej. Program dokona podziatu pliku bazy danych.

Po tej operacji odblokuje si¢ Maksymalny dopuszczalny przedziat czasu do daty 2011-12-31. Mozna j3a zmieni¢ na
2012-12-31 rozwijajac strzatke z prawej strony pola i wybierajac odpowiednia dat¢ w kalendarzu. Gdy mamy wigcej niz
jeden wezel w systemie bibinet to nalezy dodatkowo zaznaczy¢ pole "Plik eksportu wezla". Nastgpnie wcisna¢ przycisk
Dalej. Program dokona poszerzenia aktualnej bazy danych do 2012-12-31. Gdy na ekranie pojawi si¢ napis "Zamykanie
lat zakonczone" mozna zamkna¢ program.

Opis programu biArchiver znajduje si¢ w instrukcji obstugi programu.

Po wykonaniu operacji zamknigcia lat, w programie bibi dostgpna bedzie funkcja dodawania nowych okreséw rozlicze -
niowych.

9.4 KOMPUTER NIE PODLACZONY DO SIECI KOMPUTEROWEJ

Warunkiem poprawnej pracy programu bibi.net jest dostgp programu do adresu MAC karty sieciowej. W tym celu
nalezy w ,,Panelu sterowania” otworzy¢ okienko ,,Potaczenia sieciowe™ i sprawdzi¢ stan ,,Polgczenia lokalnego”. Jezeli
jest wylaczony, to nalezy go wiaczyé. Poniewaz komputer jest odlaczony od sieci, wigc zamiast stanu ,,wlaczony”
bedzie napisane ,,Kabel sieciowy odtgczony” - to nie przeszkadza w pracy systemu bibi.net.

Przy dodawaniu komputera w okienku ,,Opcje systemu bibi” nalezy wpisa¢ wlasciwy Adres fizyczny MAC, natomiast
jako numer IP nalezy podaé¢ 127.000.000.001 (jest to adres zarezerwowany i oznacza lokalny komputer).

9.5 JAK SKONFIGUROWAC DWA PRZEDSZKOLA NA JEDNYM KOMPUTERZE

W niektorych przedszkolach zajecia obowiazkowe (optacane przez organ utrzymujacy przedszkole np. gmina) sg roznie
zadeklarowane dla réznych grup przedszkolakéw. Na przyktad standardowo przedszkole prowadzi zajgcia obowigz-
kowe od godziny 8:00 do 13:00, ale ma tez grupe popotudniowa, dla ktdrej zajecia obowigzkowe prowadzone sg od
godziny 12:00 do 17:00. W takim wypadku nalezy skopiowaé plik bazy danych Przedszkole.bdb znajdujacy si¢ stan-
dardowo w katalogu C:\Program Files\MicroMade\bibinet\Server\Data pod inng nazwe¢ np. Przedszkole2.bdb .
Nastepnie tworzymy skrét na pulpicie wpisujac w pole ,,Element docelowy” $ciezke dostepu do bazy danych Przedszko-
le2.bdb (standardowo):

"C:\Program Files\MicroMade\bibinet\biprzedszkole.exe" -file C:\Program Files\MicroMade\bibinet\Server\Data\przed -
szkole2.bdb

.
SEl s

W ten sposob otworzy nam si¢ nowa baza danych , w ktorej mozna obstugiwa¢ wybrang grupe przedszkolakéw i mozna
ustawi¢ inne parametry, np. czas zaje¢ obowiazkowych w innych godzinach.
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Umowa Licencyjna

Umowa Licencyjna na uzytkowanie oprogramowania ,,6i6é-ne€”

Niniejsza Umowa Licencyjna na uzytkowanie oprogramowania , bibi.net” (zwana dalej ,,Umowa Licencyjng”) stanowi prawnie wigzaca umowe
pomigdzy osoba fizyczng lub prawna (zwang dalej ,,Licencjobiorca”) a firmg MicroMade Gatka i Drozdz sp. j. (zwang dalej ,,.Licencjodawca”), ktorej
przedmiotem jest oprogramowanie ,,bibi.net” (zwane dalej ,,Oprogramowaniem”).

Poprzez instalacj¢ Oprogramowania Licencjobiorca zgadza si¢ przestrzega¢ postanowien niniejszej Umowy Licencyjne;j.

§1.

§ 2.

W

PRZEDMIOT UMOWY - UDZIELENIE LICENCIJI

Przedmiotem niniejszej umowy jest podstawowy pakiet oprogramowania systemu kontroli dostgpu i rejestracji czasu pracy ,,bibi.net”
zawierajacy:

A. serwer bibinet

B.  programy bibi, bibi szef, bibi bramka, bibi fakty.
Licencjodawca udziela Licencjobiorcy niewylacznej licencji na korzystanie z oprogramowania na czas nieoznaczony. Licencjobiorca
korzysta¢ bedzie z oprogramowania wylacznie na wlasne potrzeby zwigzane z prowadzong dziatalno$cia gospodarcza.
Warunkiem przyznania licencji, o ktorej mowa powyzej, jest wniesienie optaty licencyjnej zgodnie z cennikiem MicroMade.
Licencja o ktérej mowa powyzej obejmuje:

A. prawo do korzystania z oprogramowania na okreslonej liczbie komputeréw

B.  sporzadzenie kopii zapasowej oprogramowania.
Licencja obejmuje rowniez roczny abonament liczony od daty zawarcia umowy licencyjnej. W ramach abonamentu Licencjobiorca ma
prawo do:

A. zainstalowania aktualnej wersji oprogramowania udostepnionej przez Licencjodawcg pod adresem www.bibinet.pl

B.  korzystania z opcji podgladu raportow przez przegladarke internetowa (jezeli ta opcja zostata wykupiona)

C. korzystania z pomocy technicznej udzielanej droga elektroniczna lub przez telefon.
Potwierdzeniem przyznania licencji jest plik aktywacyjny oprogramowania, zawierajacy:

A. dane Licencjobiorcy

B.  zakres licencji (wykupione opcje, maksymalne parametry itp.)

C. datg zawarcia Umowy Licencyjne;j.
Licencjobiorca moze rozszerzy¢ posiadang licencj¢ na kolejne stanowiska pod warunkiem wniesienia uzupetniajacej oplaty licencyjnej
zgodnie z cennikiem MicroMade aktualnym w dniu rozszerzenia.
Po uptywie roku Licencjobiorca moze wykupi¢ abonament na kolejny rok poprzez wniesienie optaty abonamentowej zgodnie z cennikiem
MicroMade aktualnym w dniu zakupu abonamentu. Abonament przedtuza prawo do:

A. aktualizacji oprogramowania i pomocy technicznej, o ktorych mowa w pkt. 5

B.  korzystanie z opcji podgladu raportow przez przegladarke internetowa (przy zakupie tej opcji)
na kolejny rok liczac od daty wygasnigcia poprzedniego abonamentu.

OGRANICZENIA

Licencjobiorca, z zastrzezeniem przepisoéw o prawie autorskim i prawach pokrewnych (DZ.U.z 1994 r. nr 24 poz.83 ze zm.) nie moze:

l.

odtwarza¢, dekompilowa¢ lub deasemblowa¢ Oprogramowania z wyjatkiem sytuacji, gdy niezaleznie od niniejszego ograniczenia
dziatania takie sg dozwolone przez prawo wiasciwe i tylko w zakresie takiego zezwolenia.

2. rozpowszechnia¢, wprowadza¢ do obrotu oprogramowania (lub tez kopii), oddawa¢ w najem lub dzierzaweg (a takze w zaden sposob

obcigza¢ prawami 0sob trzecich).
§ 3. ODPOWIEDZIALNOSC

1. Licencjobiorca zobowigzany jest do korzystania z Oprogramowania w sposob zgodny z niniejsza licencja, przeznaczeniem
oprogramowania i instrukcjg obstugi.

2. Odpowiedzialno$¢ za wszystkie skutki funkcjonowania oprogramowania (w tym takze niemozno$ci uzytkowania oprogramowania) oraz
decyzje podjete na tej podstawie ponosi wylacznie Licencjobiorca.

3. Licencjodawca nie ponosi odpowiedzialno$ci za ewentualne powstate szkody w wyniku korzystania ( lub niemozno$ci korzystania) z
oprogramowania przez Licencjobiorce

4. Licencjodawca nie ponosi odpowiedzialnosci za usterki innego programu komputerowego funkcjonujacego jednoczesnie z
Oprogramowaniem.

5. Licencjodawca nie ponosi odpowiedzialno$ci za wadliwe dziatanie Oprogramowania wynikajace z wadliwego funkcjonowania sieci
komputerowej Licencjobiorcy lub sieci globalnej (internet).

§ 4. CZAS OBOWIAZYWANIA

1. Umowa obowiazuje od daty zawartej w pliku aktywacyjnym.

2. Niniejsza umowa licencyjna zostaje zawarta na czas nieoznaczony.

3. Licencjodawca moze rozwigza¢ niniejsza umowe bez wypowiedzenia ze skutkiem natychmiastowym gdy Licencjobiorca razaco narusza
postanowienia niniejszej umowy. W takiej sytuacji Licencjobiorca jest zobowigzany zniszczy¢ wszystkie kopie oprogramowania.

§5. GWARANCIJA

1. Licencjodawca udziela 12 miesigcznej gwarancji, ze oprogramowanie bedzie wykonywato funkcje kontroli dostgpu i rejestracji czasu
pracy okreslone w ofercie.

2. Licencjodawca (jako gwarant) zapewnia ze dotozyl nalezytej starannosci przy opracowywaniu oprogramowania, jednakze nie przejmuje
odpowiedzialno$ci za niewlasciwe dzialanie oprogramowania, w szczegdlnosci przerwanie pracy oprogramowania lub innych btedow (o
podobnym charakterze).

3. Niniejszym wytacza si¢ rekojmi¢ wynikajaca z przepisow kodeksu cywilnego.

§6. POSTANOWIENIA KONCOWE

1. Wszelkie zmiany niniejszej umowy, winny by¢ dokonywane w formie pisemne;j.

2. W sprawach nieuregulowanych niniejszg umowa maja zastosowanie przepisy kodeksu cywilnego, ustawa o prawie Autorskim i prawach
pokrewnych

3. Do rozstrzygania sporéw wyniktych na tle stosowania niniejszej umowy wlasciwym bedzie Sad dla siedziby firmy MicroMade Gatka i
Drozdz sp.j.

LICENCJODAWCA
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